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Sumério

As redes de mmputadores tém crescido em ndmero, dimenséo,
complexidade evariedade de ejuipamentos. Para cntrolar tais
redes apresenta-se uma plataforma dindmica de gestdo baseada
num sistema hierdrquico distribuido de gestores intermédios
onde se pode delegar scripts de gestdo. Permite-se assm
automatizar as tarefas de gestdo, descentraliz&las, e fazer face
a0 dinamismo existente nas redes.

1. INTRODUCAO

Os gstemas baseados em computadores tém vindo a ser
progressvamente interligadas em rede, e & aplicages tomam
partido da distribuicddo para oferece mais e melhores ®rvicos,
tornando as redes e 0s reaursos asociados indispensaveis. A
medida que & redes e os sstemas distribuidos aumentam de
dimensdo e importancia, torna-se cala vez mais necesario
reorrer a gestdo de redes para garantir que arede funciona
corredamente e providencia os rvigos esperados pelos
utili zedores.

A gestdo de redes tem como fungbes supervisionar e cntrolar
as redes e 0s Frvicos por elas ofereddos, bem como panea
modificagdes na rede. Para serem geridos, 0s equipamentos
tém uma base de dados de informagédo de gestdo (MIB)
mantida por um agente de gestdo, a qual as aplicagdes de
gestdo acalem através de um protocolo de gestdo de redes
(SNMP na comunidade Internet, e CMIP na omunidade OSl).

Este modelo gestor-agente € muito simples, sendo adequado
para agestdo de um pequeno nlimero de eguipamentos. Para
redes de grande dimensdo ou complexidade, geograficamente
dispersas, ou que necesstem de muito tréfego de gestdo, as
plataformas aduais de gestdo de redes apresentam algumas
limitagdes que se pretende ®lmatar com a plataforma
desenvolvida. Assm, foi objedivo deste trabalho desenvolver
uma plataforma de gestéo de redes que permitise supatar
redes de dimensio e wmplexidade abitréria, aém de
automatizar e descentrali zar as tarefas de gestéo.

Na seccdo 2 analisam-se dguns conceitos propostos pela
comunidade dentificaparalidar com os problemas enurciados,
comparando-se @m a forma mmo foram utilizados neste
trabalho. Na secc® 3 apresenta-se a aquitedura da plataforma
dindmica de gestdo de redes desenvolvida, e descreve-se o
funcionamento dcs varios comporentes. Na seccd 4
apresentarse a Pplicac®d de gestdo que permite monitorizar e
controlar a plataforma de gestéo, oferecendo a interface om o
utilizador. Na sec¢g® 5 apresentam-se dguns exemplos de
scripts de gestdo que permitem automatizar algumas funcBes
de gestdo. Finamente, na secc® 6 apresentam-se dgumas
conclusdes e propastas de trabal ho futuro.

2. CONCEITOS

O primeiro conceito a analisar € aarquitedura de gestéo. A
arquitedura mais smples é a cetralizada @m um gestor para
muitos agentes, que sofre de problemas de ndo ser escdavel,
ser vulneravel afahas, ser estética, necesstar de muito trafego
de gestdo, ter fdta de aitonomia dos agentes para resolver
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qualquer stuac® e de ter uma manutencd caa Destas
desvantagens, que se tornam mais sgnificativas com o
crescimento da complexidade das redes, conclui-se haver uma
crescente necessdade de solugdes de gestdo ndo centralizadas
[1]. Dentro das lugbes ndo centralizedas incluem-se &
arquiteduras hierdrquica e distribuida. A hierdrquica tem a
vantagem de poder ser fadlmente mapeada na topologia de
rede eistente. Na solugé dstribuida (pee-like), um conjunto
de aentes cooperam para redizar as tarefas de gestéo, com a
vantagem de ser mais fadl replica agentes para obter
toleréncia afalhas ou umamelhor distribui¢éo de caga[2].

E ainda posdvel recorrer a mmbinagdes das arquiteduras
hierédrquicas e distribuidas. Foi esta a opgdo tomada neste
trabaho, pois pretendia-se @mbinar as vantagens de ambas e
ter a posshilidade de ter uma aquitedura @m um maior
dinamismo na sua estrutura para melhor lidar com variagdes
nas caraderisticas darede gerida.

Outra forma de lidar com a cmplexidade de grandes redes é
agrupar logicamente ejuipamentos de aordo com alguma
caaderistica @mum, como sgja alocdizac®, ou o tipo de
equipamento. Com es® objedivo, em [3] sdo definidos
objedos dominio que permitem criar agrupamentos |égicos de
objedos para fins de gestdo sem afedar o seu nama
funcionamento. O poder de estruturag® dos dominios é
conseguido através do conceto de sub-dominio, que é um
objedo daminio membro de outro daminio, ficando
membros do sub-dominio a pertencer indiredamente @
dominio gque o inclui, permitindo-se também a sobreposicéo de
dominios.

Um concato semelhante goarece em [4] onde se define um
servigo de sistemas conheddos que mantém uma li sta de todos
0s sstemas bre os quais é posdve redizar operagdes de
gestZo. E também definido um servico de dominios de gest&o
que permite selecdonar subconjuntos dos sstemas conheddas,
de aordo com aguma regra, sobre os quais € eeautam
operagdes de gestéo. Finalmente édefinido um servico de dvos
de operagdes de gestdo que fornece com base em filtros, uma
lista de sistemas de um dado daminio sobre os quais faz
sentido exeautar uma dada operacé de gestdo.

Na plataforma desenvolvida as<ciase a cada dasse de
objedos dominio um conjunto de dementos da rede @wm
caaderisticas comuns, e anda um conjunto de servicos
espedficos dese tipo de dementos da rede. A super-clase
dominio apenas implementa os méodos comuns a todos os
dominios, que incluem o registo e desregisto de dementos do
dominio, sendo os rvicos espedficos implementados nas sub-
clases. Com esta éordagem obtém-se uma ligag® mais
estreita entre os dominios e 0os f£us membros e uma maior
facili dade de implementacéo.

Outro conceito importante éo de gestdo por delegagéo [5] no
qual a estac® de gestdo envia programas (agentes del egados)
para servidores elésticos existentes nos equipamentos, cujo
tamanho varia nsoante o0s programas carregados. Os
programas podem ser escritos em linguagens arbitrérias,
interpretadas, ou compiladas, sdo ligados dinamicamente, e
exeatados b controlo locd, ou remoto. A delegac® permite
aproximar as funcdes de gestdo dcs dados, em vezde ewviar os
dados para & fungdes. Assm, reduz-se o tr&fego de gestéo,
descentralizase agestéo garantindo escdabilidade, e permite-
se que os programas delegados sjam fadlmente modificados,
permiti ndo flexibili dade.



Para implementar os programas delegados remrre-se ascripts
de gestdo, que sdo fungdes que permitem automatizar as tarefas
de gestéo. Em [4] est4 prevista a utilizac® de scripts, ndo
sendo feita nenhuma supasi¢cdo sobre alinguagem, podendo-se
até distribuir cddigo compil ado. No entanto, neste draft ja estéio
previstas as seguintes linguagens: Java Virtuad Madine, Tcl
(Tod Command Language), Perl, Scheme e SNMP Script
Language. Outros exemplos de linguagens de scripts sdo: [6]
que propde uma linguagem, que pode ser compilada ou
interpretada, baseada en C com comandos SNMP, como sgjam
sompopen(), snmpget(), snmpgetnext(), snmpclose(); [7]
propde uma linguagem DEAL baseada em SQL, que é
traduzida para um script SNMP baseado em Tcl, que por sua
vez éinterpretado; [8] propde extensdes a linguagem Tcl para
aplicagdes de gestdo, cobrindo SNMP e CMIP.

Uma dternativa adelegac® é autilizac® de agentes moveis
[9], em que um programa é injedado re rede, e migra
autonomamente pelos varios nas, redizando tarefas de gestéo
em cadaum.

Na plataforma desenvolvida, utili zou-se alinguagem Java [10]
e a Java Management APl [11], que enbora &ija mais
conhedmentos da parte do pogramador do que outras
linguagens de scripts, tem mais poder expressvo, € mais
eficiente por ser compilada, oferece a posshilidade de
caregamento dnamico de dasss fadlitando a gestdo por
delegac®, permite @ncorréncia entre vérias threads, inclui a
posshilidade de implementar uma palitica de seguranga, além
de se verificar existirem bons ambientes de desenvolvimento,
com extensas bibliotecas de dasses.

Na proxima secgé descreve-se a aquitedura de gestdo da
plataforma desenvolvida e como os concetos apresentados
nela seintegram.

3. ARQUITECTURA DO SISTEMA

Nafigura 1 apresenta-se a aquitedura de gestdo baseada numa
hierarquia de gestores intermédios (Gl), onde podem ser
delegados scripts de gestdo. Cada Gl constitui uma entidade
auténoma de gestéo, com a capaddade e responsabilidade de
gerir os <us sbordinades. A aplicac®d de gestdo tem a
interface om o uilizador, e serd gresentada na secc®
seguinte.
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Figural - Arquitecura de Gestéo.

Em cada Gl podem ser carregados véarios dominios e vérios
scripts, havendo diferentes implementagdes consoante o nivel
na hierarquia. As implementagdes ndo terminais (intermédias)
permitem distribuir as operagdes de gestdo pelos varios
membros de cala dominio, remrrendo ao protocolo de
comunicac® da plataforma de gestdo (RMI), e fazer algum
tratamento da informag& retornada por estas operagdes,
através de fungdes de resumo, andlise estatistica soma, etc. As
implementagdes terminais tém, aém diso, a funcédo de
contadar diredamente @M 0s agentes existentes nos

equipamentos, através do protocolo de gestéo de redes, sendo
adual mente supartado apenas 0 SNMP.

Para tornar o funcionamento da plataforma mais eficiente,
minimizando otrafego de gestdo, a aquitedura deve alaptar-
se atopologia fisica da rede. Assm, os Gls terminais o
distribuidos pelos vérios ssgmentos de rede locd, ficando com
a resporsabilidade de gerir os equipamentos dese segmento,
podendo ter-se Gls ndo terminais resporsaveis por cada
edificio, ou conjunto de segmentos de rede. Desta forma, cada
Gl pode attomatizar 0 processamento de gestdo sobre os
elementos wus subordinados, libertando os niveis superiores
dessa caga, e dando uma ceta aitonamia en termos de gestdo
a0s véarios ssgmentos de rede.

N&o se utilizou ainda mais de dois nivels de Gls, mas é
posdvel pensar em arquitecuras com mais niveis, onde os
niveis superiores redizam fungGes com um grau de ebstracca®
mais elevado, como sgam fungdes de wrrelac® ou
combinacd® dcs dados provenientes do nivel hierdrquico
inferior, andlise do funcionamento da rede, e axilio ao
planeamento e organizacé® darede.

A plataforma foi implementada en Java, pelo que é possvel
coloca um Gl em qualquer dispositivo com cgpaddade de
exeatar uma Java Virtual Machine. Por razes de
simplicidade de utilizac®, foi utilizado o Remote Method
Invocaion (RMI) do Java para momunicac@® entre Gls, pois
oferece uma transparéncia quase total nainvocacé® de métodcs
remotos. No entanto, é fadl integrar outros protocolos de
comunicac® na pilha de owmunicac® entre procesws. Para
melhorar a robustez, foi implementado um servico adicional de
reauperac® de ligagdes falhadas que tenta repetidamente
estabelece a ligagcd durante um certo tempo, permitindo-se
assm reauperar dereinicializages de Gls.

Cada Gl € mmposto de um conjunto de méduos de gestéo que
s30 descritos em seguida

O Gestor de Eventos fornece um servico de entrega de
eventos originados internamente no GI, ou nun Gl
subadinado, onde cala entidade no sistema interessada em
recéver determinado tipos de eventos s regista.

O Gestor de Scripts permite carregar classes de novos scripts,
instancialas para exeaugéo, abortar a sua exeaugdo, e dnda
listar os scripts carregados e instancias de scripts em exeaugéo.
Os scripts sdo exeautados como threads Java, e tém agumas
funcionalidades j& implementadas na dass astrada Script, da
qual todas as outras S0 derivadas, destacandose a
posshilidade de suspender e readivar o script em determinada
dtura, e & funcles para enviar e receber eventos.

O Gestor de Dominios permite que um Gl seu subardinado se
registe num dominio. Ao fazé-lo, o subordinado passa a atar
incluido res invocages que sdo feitas a operagdes desse
dominio. O GI contada 0 seu superior para que este também se
registe nese dominio. Assm, um Gl pertence aum dominio se
algum dos <us subadinados também pertencer, como
ilustrado na figura 1 para os dominios A, B e C. Sendo os
dominios implementados por clases, € posdvel utilizar
heranga entre os dominios. Assm, o daminio RMON2 herda
do daninio RMON, tendo ainda servicos espedficos deste tipo
de equipamentos.

O Gestor de Clases permite 0 caregamento e
descarregamento dnamico de dasss nos Gls a partir de um
repositorio de dasses. Os ®us ®rvicos o uilizados pelos
gestores de scripts e de dominios locas, para caregar uma
nova dase de script ou dominio que predse de ser
instanciada. Consegue-se adm, uma efediva implementacé®
do conceito de gestéo por delegacd.

O Gestor de Nomes oferece um servico que permite saber
quais os identificadores dos Gls sibadinades, e anda um
servico de resolugdo de identificadores de GI em nomes. Na
inicializac® de um Gl é configurado qual 0 seu superior, onde
ele se inscreve, obtendo-se um identificador que é utilizado
para identificar os eventos que venha a @viar e para registos



em dominios. Os eventos o identificados por um conjunto de
identificadores relativos correspondentes aos Gls por onde
passram na hierarquia, sendolhes aaescentado o
identificador locd sempre que passam por cada Gl.

O Gestor de Persisténcia permite guardar e reauperar o estado
deum objedo.

O Gestor de Logs ofereceum servigo de log, que permite o
registo de eventos considerados importantes, e ace remoto
a0 registo.

O Servico SNMP é responsavel pelas interacgdes com os
agentes SNM P exi stentes nos equi pamentos.

Na secdo seguinte gresentase a @licac® de gestéo que
permite cntrolar a hierarquia de Gls.

4. APLICAGAO DE GESTAO

A aplicagdo de gestéo hese é resporsdvel por oferece ao
utili zador uma interface @ sistema, nomeadamente no que diz
respeito agestéo de dominios e de scripts.

A aplicacdo permite visudiza a hierarquia de Gls,
representando-a como uma &vore do lado esquerdo do éaan
(figura 2). Os agentes 0 representados por uma dipse, 0s
Gls ndo terminais por uma pasta eos terminais por uma pasta
com um T dentro. Os nomes dos agentes e Gls 0
apresentados a0 lado dcs respedivos icones.
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Figura?2 - Aplicac® de Gestéo.

A sdecc®d de um Gl da &vore mostra, do lado dreito do
éaan, o estado adua dess Gl no que diz respeito a scripts e
dominios.

O utili zador pode caregar e remover scripts num Gl, executar
scripts e parar insténcias de scripts que estgam a ser
exeautadas. Os scripts podem ser parametrizados antes de
serem exeautados definindo valores para propriedades
espedficas de cala script. Esta operacé® sO € necessria ca&0
ndo se pretendam utiliza os valores por omissio das
propriedades.

O resultado da eeaugd de uma instdncia de script é
apresentado numa janela independente. Para permitir redizar
agum processamento dcs dados reclhidos para gresentar ao
utilizador, podem-se integrar méduos de glicacd na
aplicac@® de gestdo. Um exemplo de moduo de glicac® € o
moduo gréfico que permite fazer alguns graficos com os
dados obtidos.

A aplicacéo de gestdo permite a utili zador carregar e remover
dominios num Gl, e anda registar e desregistar agentes nos
dominios.

Presaupfe-se que pode haver mais do que uma dpia da
aplicac® de gestdo em execugdo, pelo que para manter a
coeréncia entre o que € @resentado e o estado red do sistema,
implementaram-se mecanismos de palling que adualizam
periodicamente, quer a representac® da hierarquia, quer a
representac® doestado dos scripts e dominios.

Na seq;do seguinte gresentam-se exemplos de scripts de
gestéo.

5.EXEMPLOS

Um nivel anormal de broadcasts numa rede é um problema
conheddo pa tempestade de broadcasts, que pode aontece

quando ha uma falha numa interface Foi concebido um script

para detedar e, se posdvel, corrigir este problema,

desadivandoou reinicializando ainterface

O script utilizaos rvigos do dominio RMON para programar
em cada sonda RMON [12] um alarme sobre 0 nimero de
broadcasts ocorridos hum dado intervalo de tempo. Desta
maneira, se 0 nimero de broadcasts exceder um determinado
limiar & enviado um trap SNMP com o alarme.

Quando é recéido o evento de darme (figura 3), o script
consulta o TopN de broadcasts existente na sonda, e ca&o
encontre um equipamento que etegja de fado a ewiar um
ndmero significativo de broadcasts, procurana sua MIB qual a
interfaceque caisa o problema, geraum relatério paralog, e se
posdvel dedliga essainterface
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Figura 3 - Resultado produzido pelo script.

Este éum exemplo de deteccd® e crrecgd® de um determinado
tipo de falhas que émuito fadl mente automatizével através de
um script de gestdo. Além dis, por ser um problema locd a
cada subrede, beneficia da descentraizac®d que eta
plataforma oferece

O segundoexemplo de script tem como oljedivo contabili zar
os reaursos de rede utilizados por protocolo de nivel aplicac®.
S&o utilizados os srvicos do dominio RMON2 para reclher
informagéo de sondas RMON2 [13] que mantém estatisticas da
utilizac® de cala protocolo por cada euipamento, por cada
par origem-destino, e dnda os totais do segmento. Assm, é
posdvel definir vérios dominios derivados do RMON2 que
incluam os equipamentos pretendidos de aordo com agum
critério, e remlher estatisticas sbre o tréfego http, ftp, nntp,
smtp, snmp, telnet, netbios, x11, rpc, etc., para cala
equipamento, podendo os Gls de nivel superior na hierarquia
agrupar os dados, e estudar a sua esolugédp. Com a plataforma
desenvolvida é fadl implementar diferentes pdliticas de
contabilizac® de utilizac® de reaursos da rede mnsoante a
posicdo oulocdizac® na hierarquia de gestdo, ou o daminio
em causa, sendotambém fadl acdualizélas através do proces
de caregamento remoto de dass.

Na figura 4 apresenta-se o0 resultado produzido plo méduo
gréfico para & edtatisticas globais de trafego pa protocolo,
paraum dado periodo de um segmento de rede Ethernet.

6. CONCLUSOESE TRABALHO FUTURO

Construiu-se uma plataforma hierérquica distribuida de gestdo
de redes, que gresenta dinamismo a dois niveis. N& O é
posdvel aaescentar, ou retirar gestores intermédios,
adaptando a plataforma & caraderisticas da estrutura e caga
da rede, como também é possvel dinamicamente caregar e
descarregar dominios e scripts de gestdo sem afedar o namal
funcionamento da rede, permitindo-se a&asm organiza e
automatizar as tarefas de gestéo.

Como trabaho futuro, seria Util desenvolver mecanismos de
descoberta aitomética de agentes e sua dassficagédo em
dominios de a®rdo com determinadas regras. Seria anda



posdvel estudar métodaos autométicos de divisdo da hierarquia
de gestores intermédios para uma melhor adaptac® a caga da
rede, desenvolver dominios e scripts com novas
funciondidades e para outros tipos de ejuipamentos,
introduzir adaptadores para outros protocolos de gestéo tais
como 0 CMIP e o DMI, e estudar formas de incluir um Gl em
equipamentos. Outra &eaposdvel de pesguisa, que esta aser
seguida, é o estudo de outras linguagens de scripts ou ouros
concdtos que permitam oferecer a0 gestor da rede um
ambiente de trabalho a um nivel de éstracc® mais elevado,
no qual Ndo seja necessrio programar expli citamente todas as
interacg@es com os agentes.
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